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ARGUMENT

Aceasta carte constituie unul dintre produsele finale ale parteneriatului strategic intre scoli,
Erasmus+, cu titlul “The Virtual Universe We Want”, parteneriat finantat de Comisia Europeana cu
suma de 159.340 euro, pentru toate cele 8 scoli implicate, din care 26.780 euro i-au revenit Liceului
de Arte “Bilasa Doamna”. Liceul nostru a fost coordonatorul intregului proiect, in perioada
1.09.2016-31.08.2018 si a avut ca parteneri urmatoarele institutii de invatamant: Institut Antoni
Cumella — Spania; Kédainiu Profesinio Rengimo Centras — Lituania; Zespot Szkét w Pobiedziskach
— Polonia; Istituto di Istruzione Superiore “E. Fermi”- Italia; Abbas-Sidika Calik Anatolian
HighSchool- Turcia; Rigas31.Viduskolla — Letonia; Agrupamento de Escolas de Vila Real de Santo
Antonio — Portugalia.

Scopul proiectului a fost constientizarea si educarea elevilor asupra riscurilor navigarii pe
Internet, precum si utilizarea intr-un mod mai sigur si responsabil a tehnologiei online.

Obiectivele parteneriatului, derulat pe o perioada de doi ani au fost: 1. identificarea riscurilor
in navigarea pe Internet si a ponderii lor, prin analiza opiniei a minimum 20% de elevi din fiecare
scoala partenera; 2. cunoasterea regulilor de buna purtare in utilizarea mediului virtual si a datelor cu
caracter personal, prin popularizarea bunelor practici in domeniul utilizarii spatiului virtual, la
minimum 20% din numarul de elevi din fiecare scoala partenera; 3. cunoasterea regulilor de utilizare
a datelor cu caracter personal, prin elaborarea Regulamentului de buna purtare pe Internet, de catre
20% din elevii fiecarei scoli partenere; dezvoltarea autonomiei documentare, pentru 20% din numarul
de elevi din fiecare scoald partenera, prin activitati de cercetare si documentare pe Internet; 4.
scaderea numarului de cazuri de agresiune virtuala (cyberbulling), prin implementarea unui curs
optional in fiecare scoala partenera, la minimum 20% din numarul de elevi din fiecare scoala
partenera.

Caracterul inovativ al proiectului a vizat o abordare din trei perspective a acestei probleme
(scoala-elev-parinte), prin dezvoltarea la elevi a unor competente si abilitati necesare cetateanului
european, care va trai intr-un spatiu fara frontiere, cum ar fi exersarea tolerantei si a intelegerii
diversitatii culturale si faciliteaza invatarea elev-elev.

Elevii au avut sansa sa cunoasca alti tineri din Uniunea Europeana si sa invete unii de la altii.
Proiectul a pus accent pe necesitatea prezentarii progreselor facute de echipa de proiect in fiecare

scoald partenera, dar si in comunitate.



ACTIVITATI DERULATE SI PRODUSE FINALE

Activitatile din cei doi ani de proiect au vizat intelegerea, de catre elevi, a importantei
sigurantei in mediul online si @ modului in care se poate realiza navigarea pe Internet, in conditii
optime.

Aceste activitati au presupus: realizarea in scoala a coltului Erasmus+; organizarea

concursului de logo; crearea site-ului proiectului http://thevirtualuniversewewant.weebly.com;

crearea grupului proiectului, pe Facebook https://www.facebook.com/groups/547891935403155/;

aplicarea si interpretarea chestionarului despre siguranta adolescentilor in mediul online; organizarea
expozitiei cu desene si expunerea lor la libraria Fragilistic, din Targoviste, cu ocazia Zilelor Educatiei
Nonformale organizarea unei intalniri cu elevii, cu Politia locala; conceperea de articole in presa
locala; realizarea PPT-urilor de prezentare a orasului si a scolii; realizarea PPT-ului de prezentare a
fenomenului cyberbulling; realizarea de studii si cercetari despre cyberbulling; realizarea PPT-ului
de prezentare a legilor din Romania impotriva agresiunii virtuale; conceperea planurilor de lectii
despre cyberbulling, a fiselor de reflectie, a fiselor de evaluare, predarea la 4 clase a acestor lectii de
catre profesorii din echipa de proiect; predarea la 8 clase de gimnaziu a unor lectii despre
cyberbulling, de catre elevele din echipa de proiect; organizarea concursului de postere, cu titlul The
Virtual Universe We Want organizarea concursului de eseuri My Safe Virtual World; conceperea si
realizarea campaniilor stradale; conceperea, aplicarea si interpretarea chestionarelor despre navigarea
pe Internet; organizarea unor video-conferinte cu toti partenerii.

O alta activitate care s-a desfasurat in cadrul proiectului a fost pilotarea conceptelor cheie
prin sustinerea in scolile partenere a unor lectii de educatie civica despre pericolele agresiunii virtuale,
precum si despre incalcarea drepturilor omului printr-un astfel de act.

De asemenea, proiectul a incurajat dezvoltarea creativitatii elevilor din scolile partenere prin
exprimarea in diverse moduri (pictura, grafica, procesare computerizata a imaginii, etc.), astfel incat
fiecare a inteles ca toti ceilalti au diferite nevoi si abilitati, dar, in acelasi timp, fiecare generatie este
unica.

Site-ul proiectului a fost accesibil elevilor, parintilor, profesorilor, etc., iar coltul Erasmus+
a inclus fotografii, brosuri, lucrari de arta plastica realizate de elevi.

Rezultatele finale au fost: 0 programa de invatamant pentru un curs optional, care a fost
implementata in scolile partenere, de la varste cat mai mici, elaborata de profesorii participanti la
proiect (argument, obiective, continuturi, planificare, metode si mijloace didactice,
evaluare);chestionare elaborate de profesorii participanti, care au fost folosite de catre colegi in

activitatile de follow-up ale proiectului; fise de reflectie; studii de cercetare, elaborate de elevi sub
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indrumarea profesorilor, privind modalitatile diferite in care democratiile europene ale tarilor
partenere trateaza fenomenul de agresiune virtuald; prezentari PPT ale scolilor partenere si ale
oraselor in care se afla acestea, elaborate de elevi; un website de proiect, proiectat si construit de
elevii scolii coordonatoare de proiect, sub indrumarea profesorilor; sondaje de opinie realizate de
elevi, coordonati de profesorii participanti, referitoare la amploarea fenomenului de cyberbulling; un
ghid de bune practici pentru profesori; un ghid de bune practici pentru parinti, elaborate de elevi,
coordonati de profesorii participanti; un cod de buna purtare pe Internet, elaborat de elevi, sub
indrumarea profesorilor; buletine informative elaborate de elevi, cu privire la desfasurarea
activitatilor curente ale proiectului; campanii stradale, de informare a cetatenilor, cu privire la
fenomenul de agresiune virtuala; mini proiecte ale elevilor; proiecte didactice ale lectiilor de civism
pe tema agresiunii virtuale, elaborate de profesorii participanti; brosuri de informare; studii de caz in
domeniu, realizate de elevi;eseuri realizate de elevi, pe tema sigurantei in mediul on-line, cu titlul My
safe virtual world; work-shopuri realizate de elevi in alte scoli din comunitate, pe tema
proiectului;sesiuni de informare, realizate de profesorii participanti la deplasarile cu elevii si la

reuniunile transnationale de proiect; instrumente practice de invatare sau de e-learning.

IMPACT

Proiectul a avut un impact major asupra participantilor, deopotriva asupra elevilor, a cadrelor

didactice, a scolii si a comunitatii.

Impactul la nivel local a presupus:

- participarea parintilor ITn masurd mai mare la viata scolii;

- responsabilizarea parintilor cu privire la supravegherea si controlul activitatii propriilor copii pe
Internet;

- colaborarea sustinuta cu alte scoli la nivel local, prin diseminarea rezultatelor proiectului;

- posibilitatea de extindere a colaborarii dintre autoritatile locale ale municipiului Targoviste si cele
ale localitatilor de resedinta ale scolilor partenere din alte tari;

- sensibilizarea parintilor spre cultura si civilizatia altor tari din Europa, prin impartasirea
experientelor de catre profesorii si elevii participanti la deplasarile transnationale;

- utilizarea resurselor accesibile pe site-ul proiectului, furnizate gratuit, timp de 5 ani.



Impactul proiectului asupra cadrelor didactice s-a manifestat prin:

- dezvoltarea capacitatii de lucru in echipa, dar si prin alaturarea lor a unor grupuri de lucru in cadrul
a 3 proiecte eTwinning;

- crearea unor relatii deschise, bazate pe cooperare si respect, prin colaborarea cu profesorii din alte
tari, cunoscuti in deplasarile transnationale;

- atingerea unei satisfactii sporite, datorita modelelor noi de dezvoltare profesionala, prin utilizarea
la clasa a unor tehnici si metode educationale inovative;

- imbunatatirea cunostintelor de limba engleza, prin pregatirea lingvisticd si exersarea acestora in
activitatile proiectului;

- dezvoltarea competentelor managementului de proiect, prin scrierea unor draft-uri de proiecte
Erasmus KA2, in vederea gasirii unor viitori parteneri;

- cresterea dimensiunii europene a educatiei, prin initierea de proiecte ulterioare cu organizatiile
participante la proiect;

- imbundtatirea competentelor de interrelationare, prin colaborarea si comunicarea in cadrul
proiectelor care se vor derula ulterior;

- dezvoltarea competentelor manageriale si ale managementului financiar, prin exersarea acestora in
derularea activitatilor proiectului;

- desfasurarea unui curs optional care sa optimizeze actul didactic, prin transferuri de cunostinte intre
diferite discipline, prin folosirea unor metode care sa valorifice creativitatea elevilor;

- imbogatirea cunostintelor despre tarile si culturile partenerilor, prin pregatirea culturala;

- atingerea unei satisfactii sporite, datorita modelelor noi de dezvoltare profesionala, prin utilizarea
la clasa a unor tehnici si metode educationale inovative;

- imbunatatirea cunostintelor de limba engleza, prin pregatirea lingvistica si exersarea acestora in
activitatile proiectului;

- cresterea dimensiunii europene a educatiei, prin initierea de proiecte ulterioare;

- dezvoltarea profesionala, prin 3 workshopuri sustinute de participantii la cursuri, la care ceilalti
profesori ai scolii vor participa;

- cresterea abilitatilor in utilizarea TIC, prin comunicarea realizata in cadrul a 3 proiecte eTwinning
ulterioare;

- imbunatatirea competentelor de interrelationare, prin colaborarea si comunicarea in cadrul
proiectelor;

- cresterea motivatiei si a increderii in sine, prin participarea la proiecte Erasmus+;

- cresterea calitatii actului educational prin diversificarea strategiilor si metodelor didactice.



2. Impactul proiectului asupra elevilor a permis:

- Cunoasterea regulilor de buna purtare pe Internet;

- realizarea schimburilor de idei cu alti elevi implicati;

- dezvoltarea competentelor de comunicare in limba engleza,

- dezvoltarea competentelor civice ale cetateanului european;

- cultivarea unui comportament responsabil in navigarea pe Internet;

- realizarea de schimburi de experiente cu elevii din organizatiile partenere;

- cresterea interesului si a motivatiei pentru studiu, prin participarea la lectii ce utilizeaza tehnologia
digitala;

- asumarea unor responsabilititi in cadrul grupului;

- cresterea stimei de sine, prin valorizarea calitatilor, abilitatilor in cadrul unor lectii de consiliere care
abordeaza tematica proiectului;

- stimularea si valorizarea creativitatii, prin utilizarea strategiilor de rezolvare a problemelor

cetateanului european.

3. Impactul asupra organizatiei scolare a insemnat:

- introducerea unui curs optional, care a vizat siguranta in navigarea pe Internet;

- eficientizarea monitorizarii si a controlului managerial, prin expertiza dobandita de echipa de
management a proiectului;

- intensificarea colaborarii intre profesorii scolii, prin impartasirea exemplelor de buna practica;

- dezvoltarea relatiilor de parteneriat european, prin initierea de noi proiecte Erasmus+ KA2;

- constientizarea rolului scolii in promovarea interculturalitatii, prin derularea de mini-proiecte
eTwinning;

- cresterea prestigiului scolii in comunitate, prin articolele publicate in presa locala;

- dezvoltarea relatiilor cu comunitatea, prin initierea unor parteneriate cu comunitatea locala;

- valorizarea scolii in randul comunitaii locale, prin activitatile de diseminare din presa si media
locala;

- extinderea utilizarii cu eficientd maxima a unor resurse oferite de cdtre scoald: computere, carti,
biblioteca etc.

- cresterea dimensiunii europene a scolii, prin schimbul de idei si cunoasterea sistemelor educationale

ale altor tari.



Pentru a indeplini cel putin unul dintre scopurile proiectului, s-a realizat, ca produs final, o
culegere de bune practici. Scopul acesteia a fost constientizarea si educarea elevilor, profesorilor,
parintilor asupra riscurilor navigarii pe Internet, pentru a permite utilizarea intr-un mod mai sigur si
responsabil a tehnologiei online.

Ne-am propus elaborarea unui indrumar pentru parinti, care sa le ofere acestora suportul
metodologic pentru a putea controla activitatea copiilor pe Internet, dar si a unuia pentru profesori,
prin intermediul caruia acestia sa le ofere elevilor cele mai bune solutii, in cazul in care se confrunta
cu fenomenul de agresiune virtuala. Totodata, am conceput un indrumar pentru elevi, un cod de buna
purtare pe Internet, care include modalitati de prevenire a agresiunii virtuale si cateva sfaturi, menite
sa-i ajute pe adolescenti sa fie in siguranta, in timpul navigarii in mediul online.

Toate aceste materiale au pornit de la intelegerea necesitatii informatiilor despre mediul
online, atat pentru copii, adolescenti, cat si pentru profesori si parinti. Acest lucru a fost usor de

sesizat, inca de la inceputul proiectului, prin realizarea, completarea si interpretarea unui chestionar:

Utilizarea in siguranta a Internetului — chestionar pentru elevi

1. Utilizezi vreo retea sociala?
[ Da
7 Nu

2. Esti familiarizat cu utilizarea in siguranta a Internetului?
o Da
o Nu

o Nu detin suficiente informatii

3. Cu ce tipuri de incalcare a securitatii retelelor si informatiilor te confrunti pe
Internet?

(marcheaza raspunsurile potrivite)

o Virusi de calculator

o Spam

o Preluarea de catre altii a datelor mele cu caracter personal

o Hacking la un calculator personal

o Continut ilegal si daunator de informatii online (rasism, sadism, pornografie etc.)
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o Manipulare de informatii si date de cont in retele sociale

o Probleme de restrictie de varsta (jocuri de noroc, comert electronic)

o Nu m-am confruntat cu vreo incélcare a securitatii retelelor si a informatiilor
o Altele:

4. Ai avut vreo problema privind incélcarea securitatii retelelor si a informatiilor?
(marcheaza raspunsurile potrivite)

o Manipulare de software pe orice dispozitiv (PC, tableta si telefon etc.)

o Furt sau falsificare de date cu caracter personal

o Daune psihologice emotionale (de ex. agresiunea)

o Nu am avut nicio problema

o Altele:

5. Cu ce fel de amenintiri te confrunti pe Internet? (marcheaza raspunsurile potrivite)
o Hartuire online

O Informatii ilegale si daunatoare

o Publicare de informatii personale

o Sexual chat

o Continut jignitor sau ilegal

o Pierderea intimitatii

o Nu ma confrunt cu nicio amenintare

o Altele:

6. Oferi informatii adevarate despre tine in timp ce comunici pe Internet (de ex. pe
retele sociale sau site-uri de dating)?

o Intotdeauna

o Adesea

o Cateodata

o Niciodata

7. Care sunt riscurile dezviluirii datelor cu caracter personal pe Internet?

o Furtul de identitate, in scopul de a face o0 achizitie sau de a efectua tranzactii monetare in
numele unei alte persoane

o Fotografii utilizate in publicitate sau plasate pe site-uri erotice

0 Hartuirea electronica cu scopul de a intimida o persoana sau de a provoca tensiuni

o Publicitate nesolicitata - reclame

o Presupun ca nu exista riscuri
10



o Altele:

8. Sunt adultii (parinti, profesori, etc.) interesati de ceea ce faci pe Internet?
o Da, adesea
o Da, rareori

o Nu, nu sunt interesati

9. Ce anume fac adultii (parinti, profesori, etc.) in scopul de a-ti asigura utilizarea in
siguranta a Internetului? (marcheaza optiunile care se potrivesc)

o Imi vorbesc despre comportamentul on-line, continutul ilegal si daunator de pe Internet
o Uneori arunca o privire asupra modului meu de comunicare pe Internet

o Supravegheaza navigarea mea pe Internet

o Imi limiteaza accesul la Internet

o Verifica ce site-uri am vizitat

o Stabilesc reguli pentru utilizarea in siguranta a Internetului

o Aplica instrumente de filtrare pentru a bloca site-uri inacceptabile

o Nu iau nicio masura in acest sens

o Altele:

Chestionarele au fost aplicate unui esantion de 192 de elevi ai scolii. Am pornit in cercetare

de la ipoteza ca adolescentii nu cunosc in profunzime regulile de navigare in siguranta pe Internet,

astfel fiind supusi permanent riscurilor presupuse de aceasta.

1.

Se observa ca numarul elevilor care folosesc retele de socializare creste pe masura ce creste varsta,
atingand valori maxime la 17-18 ani. Acest rezultat ar putea fi corelat cu scaderea gradului de
supraveghere din partea parintilor, dar si cu dorinta de a capata un grad crescut de independenta
, caracteristic adolescentilor.
Se observa ca 84% dintre elevi sunt convinsi ca stiu sa foloseasca Internetul in siguranta, doar
15% recunoscand ca nu au suficiente informatii despre acest subiect, iar 1% recunoscand ca nu
stiu sa faca acest lucru.
Se observa ca relativ crescute sunt:

e Preluare de catre altii ale datelor personale 30%

e Folosire de date in retele 11%,
acestea putandu-se constitui in forme de agresiune virtuala.
La aceastd intrebare, elevii recunosc existenta urmarilor navigarii online fara cunoasterea
regulilor:

e Furt sau falsificare de date cu caracter personal 19%
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e Daune psihologice emotionale (de ex. agresiunea) 27%
6. La aceasta intrebare, aproape toate raspunsurile constituie forme ale agresiunii online: din totalul
de 192 de elevi, s-au confruntat cu fenomenul de agresiune virtuala:

e Hartuire online 16%

Informatii ilegale si daunatoare 11%

Publicare de informatii personale 6%

Continut jignitor sau ilegal 23%

Pierderea intimitatii 6%
Aceste date arata ca fenomenul este prezent, in oricare dintre forme.

7. Este ingrijorator rezultatul obtinut la aceasta intrebare: 65% dintre elevi oferd informatii despre
persoana proprie uneori, 12% adesea, iar 4% intotdeauna. Acest lucru demonstreaza
vulnerabilitatea tinerilor aflati la varsta adolescentei. Informatiile si detaliile despre persoana

respectiva pot deveni adevarate arme in derularea fenomenelor de agresiune virtuala.

CONCLUZII

In urma aplicarii chestionarului, apar ca evidente urmatoarele:

« elevii nu cunosc in totalitate regulile de comportare in mediul online;

 exista elevi care nu cunosc decat superficial regulile de comportare in mediul virtual,

+ elevii nu recunosc intotdeauna cazurile de hartuire online/cyberbulling in care au fost
implicati. Cauza acestui lucru o constituie fie faptul ca acest fenomen nu li se pare grav ( sau ca ar
putea avea urmari nedorite), fie sentimentul de rusine ca au fost implicati in asa ceva. Adolescenta
este o varsta dificila, la care individul se descopera pe sine insusi, iar imaginea pe care 0 au ceilalti
despre el este extrem de importanta.

« elevii nu cunosc elemente legate de protectia datelor personale;

+ elevii nu stiu cum sa se comporte in situatii concrete legate de riscurile navigarii pe
Internet, nu stiu cu cine sa vorbeasca sau Ccui sa povesteasca situatiile-problema a caror gravitate nu
0 constientizeaza, de cele mai multe ori;

+ parintii supravegheaza din ce in ce mai putin activitatea copilului la calculator, pe masura
ce acesta creste si capata mai multa autonomie. Parintii trebuie sa stie ca exista metode studiate prin
care copilul poate fi controlat si mai apoi indrumat daca a apucat intr-0 directie gresita. Expertii sunt

de acord, in marea lor majoritate, ca cea mai buna metoda este sa urmaresti, discret si constant, site-

12



urile pe care copilul le viziteaza, urmand apoi, daca s-a constatat ceva nelalocul lui, sa i se vorbeasca
copilului despre riscurile existente.

Observand rezultatele obtinute in urma acestui chestionar, am hotarat realizarea acestui
indrumar, considerand ca nu doar elevii au nevoie de reguli si informatii necesare navigarii in
sigurantd in mediul online, ci si parintii si profesorii, pentru a sti cum sa actioneze in cazuri de

agresiune virtuald, dar sa si previna aparitia fenomenului.
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INTERVENTIE iIN
CAZURILE DE
CYBERBULLYING



I.  Ceeste Cyberbullying?

Cyber-violenta (in engleza Cyberbullying, categorie in care intra si agresiunea prin mijloace
electronice) este orice actiune deliberata care implica utilizarea Internetului, calculatorului sau
dispozitivelor mobile (telefoane mobile, tablete etc.) si care are scopul de a provoca prejudicii
materiale sau psihice victimei.

Agresivitatea electronica poate afecta persoane de toate varstele, in timp ce termenul ,,cyber-
violenta” este rezervat pentru agresiune, unde ori autorii, sau victimele sunt copii si tineri.

Prin hartuire in spatiul virtual (Cyberbullying) se intelege jignirea, amenintarea, batjocura si
injosirea altora cu premeditare cu ajutorul unor mijloace moderne de comunicare — de obicei pe 0
durata indelungata de timp.

Acest tip de hartuire are loc pe Internet (de ex. prin e-mailuri, Messenger, retele de
socializare sau prin video-uri pe anumite portaluri), pe telefonul mobil (de ex. prin mesaje/SMS-uri
sau apeluri repetate suparatoare). Faptasul — numit si bully — actioneaza de obicei anonim, asa incat
victima sa nu stie cine este in spatele atacurilor.

Cand vine vorba de hartuirea copiilor sau tinerilor in spatiul virtual, victimele si faptasii se
cunosc, de cele mai multe ori, din viata reala. De regula, victimele presupun deja cine sunt agresorii.
Acest tip de hartuire provine din mediul inconjurator al elevilor — scoala, cartierul, satul sau

comunitatea etnica de care apartin victimele. Cazurile, in care un strdin a fost faptasul sunt foarte rare.

Il.  Despre Cyberbullying

Hartuirea pe Internet a atins deja cote alarmante, iar victimele fenomenului nu au foarte
multe arme la dispozitie pentru a se proteja de asa ceva. Aspectul fizic, pasiunile si situatia materiala
se afla printre principalele motive. Principalele arme de atac folosite pe Internet pentru a agresa
victimele se leaga de infatisare si felul in care se imbraca. Alte motive frecvente pentru care tinerii
sunt hartuiti sunt hobby-urile si preocuparile de zi cu zi, situatia materiala a familiei din care provin,
rezultatele de la scoala si orientarea sexuala.

Doua treimi dintre cei hartuiti nu au povestit nimanui despre incident, tinerii invocand
motive precum teama, lipsa de incredere ca ar putea schimba ceva sau faptul ca nu au crezut ca e
necesar sa implice si alte persoane, desi au fost afectati in mod direct de agresiune.

Cele mai populare retele de socializare unde are loc fenomenul de cyberbullying sunt
Facebook, Messenger si, la mare distanta, Instagram, iar mijloacele de propagare a fenomenului cel

mai des folosite sunt mesajele de amenintare si cele negative primite in canalul privat, urmate de
16



comentarii negative la fotografii si furt de identitate. Cei mai multi afirma ca incidentele de acest fel
le-au scazut increderea in sine si i-au determinat sa se izoleze de ceilalti. Mai putini, dar nu de neglijat,
sunt cei care au afirmat ca au intrat in depresie sau au compensat lipsa prietenilor din mediul online
prin consum de alcool sau droguri. Mai mult, multi spun ca au asistat la un astfel de atac, fara sa fie
agresori sau victime, insa doar putini au intervenit in conflictul dintre cele doua parti.

Desi majoritatea ar fi dorit sa ia partea celui hartuit, cei mai multi devin indiferenti sau chiar

agresori, de teama de a nu fi atacati la randul lor si transformati in victime.

I11. Masuri pe care profesorii le pot lua

Pentru astfel de situatii, scoala trebuie sa dezvolte si sa aplice proceduri de reactie in cazurile
existentei de suspiciuni sau confirmate privind implicarea unui copil intr-un incident cu potential
periculos online. Procedurile scrise si distribuite personalului scolar trebuie sa informeze clar asupra
modalitatilor concrete prin care profesorii trebuie sa identifice si sa se comporte in raport cu
potentialele victime ale unor amenintari online si, in functie de specificul cazului, sa gestioneze, in
prima faza, relatiile cu partile implicate: potentialii autori, martori si parinti.

Aceste proceduri pot fi realizate de catre personalul institutiei scolare, insa este recomandata
implicarea de consultanti externi, cu experienta in domeniul securitatii online, si adaptata la realitatea
specifica a scolii.

Procedurile trebuie sa tina cont de cateva elemente semnificative de baza:

* prioritizarea activitatilor specifice de sustinere a victimei, element adeseori omis in cadrul
demersurilor de reducere a impactului unui incident online;

+ sa contina elemente actionale concrete care sa permitd documentarea evenimentelor si
conservarea eventualelor probe;

» modalitati concrete de implicare a parintilor in solutionarea incidentului;

+ elemente concrete privind posibila cooperare cu institutiile competente - de la asistenta
psihologica specializata pana la cooperarea cu organele de aplicare a legii.

De aceea, este necesard cunoasterea permanenta a potentialelor amenintari online, cu
elementele de caracterizare specifice ale fiecareia, si elaborarea de proceduri concrete de abordare

pentru fiecare posibila situatie in parte.
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Independent de persoana care raporteaza un caz de
cyber-violenta, procedura de reactie ar trebui sa includa:

easigurarea sprijinului pentru victima violentei;

econservarea probelor si stabilirea circumstantelor
faptei;

easigurarea  conditiilor ~ pentru  atragerea
responsabilitatii autorilor pentru consecintele faptelor lor;

easigurarea de activitati specifice pentru a

determina schimbarea atitudinii elevului vinovat fata de

faptele savarsite.

Toate cazurile de violenta, prin urmare si violenta

prin utilizarea de mijloace electronice, trebuie sa facad obiectul unor cercetari/ anchete, sa fie
inregistrate si documentate.

1. Daca informatiile despre incident au facut obiectul informarii unui cadru didactic, altul
decat dirigintele sau invatatorul responsabil cu clasa in care s-a petrecut, acesta trebuie sa informeze
in cel mai scurt timp profesorul responsabil, care, la randul sau trebuie sa informeze conducerea scolii;

2. Conducerea scolii si, in functie de natura incidentului, psihologul scolar, in colaborare cu
profesorul responsabil de clasa, trebuie sa analizeze evenimentele, sa ia masuri;

3. In atributiile scolii trebuie sa intre si determinarea circumstantelor producerii incidentului

4. In procedura de interventie trebuie prevazuta si prezenta profesorului de informatica, in
mod special in faza de protectie si conservare a probelor si a derularii verificarilor. Orice proba care
este asociatd cu 0 faptd/un incident de cyber-violentda trebuie sa fie conservata si inregistrata.
Inregistrarea, in orice forma, trebuie sa contini data si ora de primire a materialului, continutul (text)
si daca este posibil, detalii ale expeditorului (numele utilizatorului, adresa de e-mail, numarul de
telefon mobil etc.) sau adresele paginilor web unde continutul incriminator sau profilul a fost gasit;

5. Protejarea/conservarea probelor usureaza activitatile necesar a fi derulate in cooperare cu
furnizorii de servicii (solicitarea de date catre furnizorul de Internet sau de servicii web pentru datele
de identificare ale unui utilizator, stergerea continutului ofensator etc.), fiind necesar a fi aduse la
cunostinta tuturor partilor implicate: conducerea scolii, psiholog, diriginte sau profesor titular, parinti

si, daca sunt indicii privind savarsirea unei infractiuni, catre organele de aplicare a legii.

Cum puteti pastra / conserva probele in situatia unui incident de cyber-violenta?
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+ Telefonul mobil: nu stergeti mesajul. Salvati toate mesajele, fie cele cu text fie cele vocale
inregistrate 1n casuta vocala.

» Mesageria instantanee (SMS / MMS). Unele servicii permit inregistrarea conversatiilor.
Exista, de exemplu, pe langa posibilitatea de a copia/retranscrie 0 conversatie orala, si posibilitatea
de a copia SMS-uri si MMS-uri pe un document Word (sau alt editor de text), pentru a le salva si a le
imprima.

« Site-uri ale retelelor de socializare sau orice site web/www. Pentru a pastra 0 copie a
continutului afisat pe ecran, apasati pe tasta Control si Print Screen (folositi unealta ,,Capture” pe
Macintosh), si ulterior efectuati operatiunea ,,Paste” intr-un document Word.

» Chat. Ca si pe web, daca doriti sa pastrati 0 copie a continutului afisat pe ecran, apasati
pe tasta Control si Print Screen (folositi unealta ,,Capture” pe Macintosh), si ulterior efectuati
operatiunea ,,Paste” intr-un document Word, sau imprimati pur si sSimplu pagina dorita.

» E-mail. Copiati si imprimati mesajul, trimiteti-l catre diriginte sau invatator, care se va
ocupa de determinarea circumstantelor incidentului. Salvati mesajul complet, nu numai textul,

deoarece astfel vor fi conservate toate datele privind originea acestuia.
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Identificarea autorului
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Persoanele cu atributii privind verificarea circumstantelor producerii unui astfel de incident
trebuie sa aiba cunostintele necesare pentru identificarea datelor relevante si trebuie sa aiba
in vedere faptul ca datele extrase din mijloace electronice nu sunt suficiente pentru

stabilirea/identificarea autorului.

1. Multi autori ai unor fapte de cyber-violenta folosesc identitati electronice false, spre
exemplu, utilizand telefoanele altor studenti, profiluri care nu le apartin de pe retele de socializare,
conturile de email ale altora, conturi de mail sau create pe site-uri de socializare furnizand date false
despre identitatea proprie etc., in scopul transmiterii de mesaje sau publicarii de materiale
ofensatoare. Dificultati in urmarirea sau identificarea unui ,,cyber agresor” pot sa apara si atunci cand
materialul este trimis prin intermediul unor dispozitive mobile conectate la retele wireless deschise
sau cand sunt utilizate facilitati de anonimizare prin utilizarea de servere proxy, ambele variante
disponibile pe scara larga in prezent.

2. Din analiza mai multor cazuri, in cea mai mare parte a incidentelor de acest fel,
identificarea agresorului nu este foarte dificila. Victimele cyber-violentei sunt adesea capabile sa
identifice autorul crimei (foarte des este un coleg sau o persoana din anturaj).

3.  Insituatia in care nu este posibila stabilirea autorului, este necesar sa vi adresati citre
furnizorul de servicii pentru a scoate de pe net materiale compromitatoare/ofensatoare. Art. 16 din
Legea nr. 365 din 2002, privind comertul electronic stabileste drepturi pentru persoanele care pot fi
lezate de continutul unor pagini web gazduite pe teritoriul Romaniei si obligatii pentru furnizorii de
astfel de servicii.

4.  Daca se stabileste sau este evident ca legea a fost incélcata si identitatea

autorul/ilor nu a putut fi determinata, este obligatorie contactarea politiei.
Modul de actiune in raport cu autorii actelor de violenta prin mijloace electronice

20



Cand autorul incidentului de cyber-violenta este cunoscut si este elev al scolii,

dirigintele/invatatorul impreuna cu psihologul scolii ar trebui sd desfasoare urmatoarele

activitati:

1. Discutia / conversatia cu elevul responsabil asupra comportamentului lui, urmarind

urmatoarele repere:
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- determinarea circumstantelor
incidentului, pentru a identifica impreuna cauzele si a
gasi 0 solutie pentru aplanarea conflictului;

- autorul trebuie sia primeascd un mesaj
ferm ca astfel de fapte sunt interzise, fara derogare;

- elevul  trebuie  informat  asupra
consecintelor comportamentului sau si  asupra
reglementarilor si/sau normelor juridice la care se va
face apel pentru incadrarea faptei sale;

- determinarea autorului sa  stearga
eventuale materiale cu continut ofensator publicate
online;

- incadrul discutiei, in functie de gravitatea
si de natura faptelor, trebuie analizata posibilitatea
medierii intre parti si identificarea unor posibile
masuri reparatorii;

- daca au fost mai multi autori, trebuie
discutat cu fiecare in parte si identificat liderul
acestora;

- autorul nu trebuie sa fie confruntat cu

victima actului de violenta prin mijloace electronice.

2. Comunicarea cu parintii autorului si discutia despre comportamentul copilului lor:

- parintii autorului trebuie sa fie informati despre actiunile acestuia si trebuie sa le fie

prezentate dovezile care au condus la aceasta concluzie, cu aceasta ocazie fiindu-le comunicate si

masurile disciplinare pe care scoala le poate dispune impotriva copilului.

3. Acordarea de asistenta psiho-pedagogica autorului:
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- comunicarea cu autorul incidentului trebuie sa ajute elevul sa inteleaga consecintele
comportamentului sau si sa urmareasca modificarea atitudinii sale in raport cu faptele savarsite si cu
modalitatea de utilizare a noilor tehnologii;

- daca scoala dispune de conditii adecvate, asistenta psihologicd specializata poate fi
acordata in cadrul scolii;

- 1n anumite cazuri temeinic justificate, se poate propune elevului, in timpul discutiei (cu

consimtamantul parintilor), un program de asistenta psihologica in cadrul unei institutii specializate.
Aspecte care pot sprijini demersurile de identificare a autorului
1. Martorii - alti elevi care vizualizeaza continutul ofensator, care pot avea informatii despre

autor, despre potentialul conflict intre parti sau il pot identifica cu ajutorul datelor disponibile (numar

de telefon, adresa de posta electronica, etc.)

2. Contactarea furnizorului de servicii de
gazduire a resurselor web implicate in incident
(pagina web, forum de discutii etc.) sau a furnizorului
de servicii Internet (se va analiza specificul
incidentului si resursele utilizate de autor) - astfel
poate fi blocat/ suspendat contul autorului, eliminat
continutul ofensator, dar pot fi obtinute si date
suplimentare despre autorii actelor de violenta prin
mijloace electronice si pot fi facilitate eventualele
actiuni derulate de organele de aplicare a legii pentru
identificarea autorului (daca situatia 0 impune,
masurile legale in raport cu furnizorii de servicii
implicati pot fi dispuse numai in cooperare cu
autoritatile responsabile ale statului).

3. Contactarea furnizorului de servicii de
telefonie mobila - dacd numdrul de telefon este
ascuns, operatorul are posibilitatea de identificare a
numarului de apel, cu conditia furnizarii numarului de
telefon apelat, precum si data si ora apelului. De

asemenea, aceste date pot fi transmise de catre

operator numai organelor de aplicare a legii.
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4. Daca este posibil, trebuie implicati si parintii in pregatirea demersurilor de constientizare
a elevilor cu privire la efectele actelor de violenta prin mijloace electronice, putand fi semnat si un
angajament care sa implice, parintii, reprezentantul scolii si elevul, prin care sa se aduca la cunostinta
acestuia regulile de comportare online, precum si consecintele administrative si legale ale

nerespectarii acestora.

Masurile disciplinare pentru autorii actelor de violenta prin mijloace electronice

1. Violenta prin mijloace electronice trebuie

sanctionata prin prevederile regulamentului scolar, cu
consecinte similare actelor de violenta fizici. In plus,
specific acestor tipuri de fapte, pot fi aplicate sanctiuni cum
ar fi: interzicerea accesului pentru o perioada limitata in

laboratorul de informatica in timpul liber sau de a introduce
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3.La stabilirea sanctiunii cele mai potrivite trebuie
avute in vedere:

« dimensiunile si importanta pagubelor/efectelor generate - daca materialul a fost facut
public intr-un mod care a permis accesul unui public extins (acest lucru determina dimensiunea
gradului de umilinta experimentatd de victimd), sau daca este dificila eliminarea materialului
ofensator de pe Internet, etc.;

* durata de persecutie a victimei: a fost 0 expunere prelungita sau un singur episod,
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» premeditarea faptei - daca fapta a fost planificata si daca autorul a fost constient ca va
crea daune unui coleg (unele actiuni de cyber-violenta sunt determinate de inconstienta sau de lipsa
de constientizare a consecintelor);

« un factor interesant este de a vedea cat de multe eforturi a depus autorul pentru ascunderea
identitatii, etc.;

* motivatia autorului. Trebuie sa va asigurati ca actiunea sa nu are un caracter de razbunare,
pe fondul unei potentiale persecutii suferite anterior;

« tipul de material ofensator distribuit.

Masuri de sprijin al victimelor actelor de violenta prin mijloace electronice

1. Sprijin psihologic

Ca si in cazurile altor forme de violenta, victima cyber-violentei are nevoie de ajutor si de
sprijin emotional din partea adultilor.

Victima trebuie de asemenea sa stie ca scoala va lua masuri cu fermitate si oportunitate
pentru a rezolva problema.

In timpul conversatiei cu elevul - victima a cyber-violentei, trebuie parcurse urmitoarele
etape:

 asigurati-l ca a facut ceva corect,
raportand incidentul;

* asigurati-l ca intelegeti trairile prin
care trece si faptul ca este dificil sa dezvaluie
incidentul si transmiteti-i cu fermitate faptul ca
nimeni nu are dreptul sa-| trateze in acest fel;

* asigurati-l ca scoala nu tolereaza
nicio forma de violenta si ca il sprijind, prin
adoptarea masurilor de reactie adecvate
situatiei sale;

» acordati atentie expresiilor non-
verbale ale sentimentelor copilului - jena,
rusine, frica, spaima, tristete, Sentiment de

vinovatiei.
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2.  Recomandare

Elevul care devine victima cyber-violentei ar trebui sfatuit despre cum sa se comporte pentru
a-si mentine un sentiment de siguranta si pentru evitarea escaladarii sentimentului de persecutie.

Recomandari de urmat pentru victima:

* sa nu mentina contactul cu autorul, sa nu raspunda la e-mailuri, apeluri telefonice sau
orice alte mijloace de contact ce ar putea fi folosite de acesta;

* sanu stearga probele sau sa le ascunda: e-mail, SMS, MMS, foto, video si sa le prezinte
personalului scolii sau parintilor;

» se recomanda schimbarea numarului de apel al telefonului, adresa de mail, conturile
utilizate pe retele de socializare etc.;

+ daca elevul utilizeaza servicii de mesagerie online, asigurati-va ca acesta nu poate fi
contactat decat de persoane cunoscute (majoritatea serviciilor de profil permit configurarea unor liste

de utilizatori cu care pot fi angajate conversatii, precum si blocarea altora).

3. Monitorizare

Dupad interventia initiald, ar trebui monitorizatd permanent evolutia elevului victima, astfel
incat sa fie evitate actiuni suplimentare impotriva Sa, sau chiar acte de razbunare cu violentd sau
actiuni de santaj din partea autorului.

Parintii victimei trebuie sa fie informati asupra problemei si sa accepte sprijinul unitatii
scolare. In cadrul unei intalniri cu dirigintele, invatatorul sau psihologul, trebuie sa i se prezinte
masurile, care au fost adoptate pentru clarificarea incidentului si pentru a-i garanta securitatea
elevului - victima. Daca este necesar, ar trebui sa fie propus parintilor si copilului sa apeleze la

sprijinul unui psiholog specializat in acest domeniu.
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Cum sa va comportati cu un martor, care semnaleaza un act de cyber-violenta

1.  Spuneti-i ca semnalarea faptei de violenta este 0 actiune corecta.

2. Transmiteti-i clar ca acest gest presupune mult curaj din partea lui.

3. Asigurati-l de discretia dvs. totald. Nu dezvaluiti datele sale daca nu este necesar (de
exemplu, identitatea sa poate fi dezvaluita doar atunci cand problema va fi semnalata la politie).

4. Sub nicio forma nu il confruntati cu autorul faptei.

5. Auveti grija de el si de securitatea sa, nu faceti publica implicarea lui in caz.

Pregitirea documentatiei privind incidentul

1. Educatorul / Psihologul are obligatia de a intocmi un documentar al incidentului, ce
trebuie sa contina documentele care sa sustina si sa probeze, daca este cazul, comunicarea cu autorul,
victima, parintii lor si martorii, precum si orice activitati/ masuri dispuse in caz.

Documentele trebuie sa contina data si locul discutiilor, datele personale ale participantilor
si 0 descriere a demersului si a continutului conversatiei.

2.  Daca conversatiile au loc in prezenta unui martor (de exemplu, un alt profesor),
documentele se semneaza si de catre acesta.

3. Daca probele de cyber-violenta au fost conservate si protejate, ele trebuie adaugate la

dosarul/documentarul aferent incidentului (descriere, inventar tiparit etc.).

Colaborarea scolii cu autorititile de aplicare a legii

Cea mai mare parte a cazurilor de cyber-violentd nu necesita informarea autoritatilor de
aplicare a legii, acestea putand fi rezolvate cu ajutorul resurselor disponibile la nivelul institutiei
scolare.

Exista totusi situatii in care este necesara sesizarea politiei, astfel:

 parintii autorului faptei de violenta prin mijloace electronice refuza sa colaboreze sau nu
se prezinta la scoala la solicitarea personalului didactic sau elevul nu a abandonat activitatea care a
generat incidentul. In aceste conditii, conducerea scolii trebuie si sesizeze in scris situatia existenti
in institutie catre politie.

+ cand scoala a epuizat toate mijloacele educationale disponibile (de exemplu, intalniri cu
parintii autorilor, aplicarea masurilor disciplinare prevazute de regulamentele scolare fata de autor,
intalniri ale acestuia cu psihologul scolii etc.), fara a fi atinse rezultatele dorite, atunci conducerea

scolii trebuie sa sesizeze autoritatile competente, conform legislatiei in vigoare.
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» scoala este obligatda sa comunice autoritatilor de aplicare a legii inclusiv cazurile de

violenta prin mijloace electronice pentru care se sesizeaza din oficiu.
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« https://ro.wikipedia.org/wiki/Agresiunea pe Internet
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Ce este Cyberbullying?

Agresiunea pe Internet, numita si agresiune online sau cyberbullying, este hartuirea cu
ajutorul calculatorului sau a telefonului mobil. Hartuirea are loc pe bloguri, pagini personale,
forumuri, e-mail, SMS, MMS, agresiunea avand uneori loc prin incarcarea unor poze sau imagini
video pe Internet, fara a tine cont de dreptul la viata privata a victimeli.
Prin hartuire in spatiul virtual (Cyberbullying) se intelege jignirea, amenintarea, batjocura si
injosirea altora cu premeditare cu ajutorul unor mijloace moderne de comunicare — de obicei pe 0
durata indelungata de timp.

Acest tip de hartuire are loc pe Internet (de

ex. prin e-mailuri, Messenger, retele de socializare
i sau prin video-uri pe anumite portaluri), pe telefonul
G | mobil (de ex. prin mesaje/SMS-uri sau apeluri
) repetate suparatoare). Faptasul — numit si bully —
actioneaza de obicei anonim, asa incat victima sa nu
stie cine este in spatele atacurilor.

Cand vine vorba de hartuirea copiilor sau
tinerilor in spatiul virtual, victimele si faptasii se
cunosc, de cele mai multe ori, din viata reala. De
regula, victimele presupun deja cine sunt agresorii.

Acest tip de harguire provine din mediul inconjurator

al elevilor — scoala, cartierul, satul sau comunitatea
etnica de care apartin victimele. Cazurile, in care un
strain a fost faptasul sunt foarte rare. Adultii,
profesorii, parintii, rudele sau orice alta figura fata de

care persoana abuzata se simte atasata trebuie sa ii

ofere suport neconditionat si incredere. Victima
trebuie sa semnaleze orice actiune care a avut loc

asupra sa, insa are extrem de multa nevoie de aliati

—

de incredere care sa ii asigure confortul de a vorbi.

| P e

Parintii, rudele, profesorii trebuie sa constientizeze existenta fenomenului si sa stie sa
identifice  comportamentul schimbat al victimei si sda intervind cand sesizeaza efectele

cyberbullingului in comportamentul acesteia. Orice semn care indica modificari ale starii psihologice
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cum ar fi depresia, anxietatea sociala, izolarea, stima de sine scazuta, reactii negative si stres in
privinta utilizarii dispozitivelor electronice trebuie chestionate si verificate.

Este util ca victima sa reuseasca sa impuna limite.

De la blocarea si raportarea abuzatorului pe retelele de socializare, la schimbarea parolelor
sau a numarului de telefon, pana la interventiile directe catre abuzator, efectuate intr-o maniera cat
mai asertiva, fara a-i oferi agresorului satisfactia pe care o cauta. Cel care hartuieste va fi multumit
daca provoaca victimei suferinta, de aceea este recomandata evitarea afisarii oricarei urme care lasa
de inteles ca aceasta a fost afectata.

Hartuirea poate fi:

* Verbala — poreclire, insulta, jignire, amenintare, replici sarcastice, comentarii sexuale
nepotrivite, replici ofensatoare, calomniere etc.

* Sociali — incitare la ura, excluderea intentionata a cuiva dintr-un grup, raspandirea
zvonurilor, umilirea publica, defaimarea sau lezarea reputatiei cu scopul de a izola etc.

 Fizica — lovire, imbrancire, scuipare, deteriorarea lucrurilor personale etc.

* Online — texte sau e-mailuri rautacioase cu mesaje negative, zvonuri raspandite sau
ironizarea unei persoane prin e-mail sau site-uri de socializare, distribuirea unor poze sau video
ofensatoare, crearea profilurilor false etc.

Sa fie hartuit 1 se poate intampla oricui si
oricand. Esti victima a hartuirii online daca te

regasesti in cel putin una dintre afirmatiile ce

urmeaza:

* ti-a fost invadat spatiul personal sau
domiciliul, pe cale electronica. Se poate realiza
practic prin orice mijloc, de la mesajele text si
vizuale trimise pe e-mail sau SMS, la postarile
agresive sau zvonuri raspandite pe bloguri si
retelele de socializare;

* mesajele ofensatoare despre tine sunt
prezentate in spatiul public;

* ti-au fost create unul sau mai multe =

2
. 4 (N
profiluri false; - , ¥

* < $

&

R\
ol

* au fost create pagini web cu informatii

despre tine si se incearca intimidarea ta.
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Hértuirea online

Hartuirea online este un fenomen complex ce se realizeaza in mediul virtual cu ajutorul
tehnologiilor si serviciilor electronice de comunicare. Ceea ce face ca hartuirea online sa fie si mai
periculoasa este faptul ca odata informatiile deranjante despre tine, postate pe Internet, acestea sunt
foarte greu de eliminat definitiv pentru ca mereu altcineva s-ar putea sa le copie si posteze altundeva
iar ritmul multiplicarii acestor postari este si mai mare decat in viata reala.

Moduri de hartuire online:

. Agresorul se da drept victima hartuirii

Agresiunea online poate incepe prin faptul
ca agresorul se da drept victima. Accesand ilegal
contul victimei (accesarea contului nu poate avea loc
decat daca agresorul cunoaste parola), agresorul
trimite mesaje injurioase celor de pe lista de contacte
ale victimei, creand probleme intre victima si acestia.
Schimband apoi parola, agresorul impiedica victima
de a mai intra pe cont (Facebook). O alta metoda
folosita de agresor este de a deschide un cont in
numele victimei si de a-1 folosi pretinzand ca este
victima. Pastrarea secreta a parolei, chiar si fata de

cei mai apropriati prieteni este, de aceea, absolut

necesara.

. Agresiune pe situri web

Agresiunea poate avea loc prin diferite metode:

Site-uri de ura: Agresorul creeaza un ,.site de urd” pentru a hartui un individ. Acest lucru
poate insemna publicarea unor poze sau video-uri care arata victima in situatii jenante. Sau site-uri
unde se voteaza cine este cel mai/cea mai urat(a) etc.

Grupuri de ura: Astfel de grupuri apar uneori pe Facebook sau pe alte retele sociale.

Grupurile au in comun faptul ca urasc un grup intreg de oameni. Chiar daca administratorul
sitului anuleaza contul, agresorul deschide alt cont pe care continua agresiunea.

. Agresiune cu ajutorul telefonului mobil

Cel mai des folosita metoda este trimiterea mesajelor cu continut jignitor.

Continutul poate fi verbal sau imagini.
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. Agresiune pe bloguri

Agresorul scrie comentarii cu continut injurios la adresa victimei.

. Agresiune prin votare pe Internet

Cine este cel/cea mai frumo(a)s(a) sau cel/cea mai urat(a)? Astfel de intrebari sunt exemple

de agresiune online.

Reguli de conduita pentru prevenirea cyberbullingului

Internetul este o lume fantastica, plina de informatii utile si lucruri distractive, la care toti
copiii au dreptul. Dar aceasta lume ascunde si pericole ce pot fi evitate daca respecti urmatoarele
reguli:

+ Stabileste impreuna cu parintii tai regulile de folosire a calculatorului si a
Internetului.

Poti face o lista cu site-urile pe care doresti sa navighezi sau pe care ti le propun parintii si
hotarati de comun acord orele cand e cel mai potrivit sa utilizezi Internetul. Calculatorul te poate ajuta
sa-ti faci temele sau sa-ti petreci timpul intr-un mod placut. Parintii te pot invata cum sa gasesti mai
repede informatiile utile, dar si tu le poti arata cat de priceput esti in folosirea calculatorului.

* Nu da nici unei persoane intélnite pe Internet informatii personale despre tine sau
familia ta.

Acestea pot fi numele, varsta, numarul de telefon, fotografii, adresa, scoala la care inveti,
locul de munca al parintilor etc. Atunci cand aceste persoane necunoscute insista (prin e-mail, pe chat
sau telefonul mobil) sa afle cine esti si unde locuiesti, anunta-ti parintii imediat.

» Parolele sunt secrete si iti apartin.

Ele sunt ca si cheile de la casa pe

care nu le dai nimanui, nici macar
cunoscutilor. Cu exceptia parintilor!
Trebuie sa-i refuzi intotdeauna pe prietenii
care iti cer parola, deoarece acestia pot
folosi adresa ta de e-mail pentru a trimite

mesaje jignitoare altor persoane sau pentru

a intra pe site-uri interzise. Daca banuiesti

ca parola ti-a fost divulgata, schimb-o

imediat, singur sau cu ajutorul parintilor.
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» Daca vrei sa te intdlnesti fata in fata cu persoanele cunoscute pe Internet sau de la
care ai primit mesaje pe telefonul mobil, anunti-ti parintii pentru a te insoti, preferabil  intr-
un loc public.

Nu accepta niciodata sa mergi singur. Oamenii pot fi foarte diferiti de ceea ce par a fi pe
Internet. Nu de putine ori baietii se dau drept fete sau invers, ori varsta declarata nu este cea adevarata.
Pentru a evita orice pericol, nu folosi telefonul personal pentru a suna pe cineva intalnit pe Internet.
Discuta mai intdi cu parintii tai acest lucru.

* Posteaza cu mare grija fotografii cu tine sau cu familia ta!

Atunci cand doresti sa incarci (upload) fotografii sau filme pe site-urile pe care trebuie sa-ti
creezi un profil sau cont (cum ar fi Hi5, MySpace etc.), selecteaza fisierele impreuna cu parintii.
Invata sa creezi o lista cu persoanele care iti pot vedea profilul. Foloseste camera web numai cand
sunt parintii alaturi de tine. Nu uita, fotografiile sau filmuletele, odata postate, pot ramane pentru
totdeauna pe Internet chiar daca le vei sterge!

* Nu tot ceea ce citesti sau vezi pe Internet este adevarat.

Astazi, multe persoane, inclusiv copiii, pot sa creeze pagini web sau sa posteze texte,
fotografii, stiri. In plus, fotografiile si filmele pot fi modificate pe calculator cu usurinti. Pentru a
verifica daca ceea ce ai aflat pe Internet este adevarat, cere ajutorul parintilor sau profesorilor tai care
iti pot oferi si alte surse de informare. Nu descarca si nu instala programe pirat sau pe care nu le
cunosti, ele pot distruge datele de pe calculatorul tau.

* Nu raspunde la mesajele care te supiara sau care contin cuvinte sau imagini
nepotrivite!

Pastreaza-le pentru a le arata parintilor, profesorilor sau, in cazuri grave, Politiei. Daca
primesti e-mailuri, fisiere, fotografii sau programe de instalare care ti se par suspecte de la cineva pe
care nu-l cunosti si in care nu ai incredere, sterge-le din calculator. Ele pot avea virusi sau programe
care iti vor citi toate datele de pe calculatorul tau. Cere ajutorul unei persoane de incredere.

* Da dovada de respect, chiar daca nu-i cunosti pe cei cu care comunici.

Obligatia ta este de a-i proteja si tu pe altii. Nu trimite imagini jignitoare sau mesaje care ar
putea sa le provoace frica sau sa-i puna in pericol.

* Cumpirarea produselor pe Internet este permisa doar parintilor.

Ei sunt singurii care au voie sa foloseasca cartile de credit. De aceea, anunta-ti parintii Ori
de cate ori ti-au fost trimise, pe e-mail sau pe chat, oferte sau cereri de bani.

* Potioricind sa te opresti din navigarea pe Internet sau sa refuzi sa continui discutiile
pe chat, daca s-a intamplat ceva care nu ti-a placut, te-a speriat sau, pur si simplu, nu ai inteles.

Vorbeste direct parintilor tai sau profesorilor si explica-le ce te-a ingrijorat. Poti scoate

oricand din lista de contacte pe cei cu care nu mai vrei sa comunici.
34



Site-ul norvegian Barnevakten.no recomanda 10 reguli de comportament online:

1. Fii onest si politicos!

2. Gandeste-te bine la ceea ce scrii!

3. Respecta persoanele de alta etnie sau rasa si pe cei care au alt mod de viata!

4. Respecta legea tarii proprii si legea tarii unde se afla corespondentul!

5. Respecta drepturile de autor, indiferent daca este vorba de text, imagini, sunet sau
software!

6. Nu trimite materiale pornografice, cu continut violent, rasist sau blasfemic!

7. Respecta-i pe ceilalti utilizatori!

8. Fii chibzuit in cheltuirea banilor online!

9. Raporteaza ilegalitatile pe care le observi!

10. Nu uita ca si alti copii folosesc forumuri!

Remedii legale
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Cyberbullyingul devine, pe zi ce trece, o problema din ce in ce mai mare. In fiecare zi, mii
de oameni trebuie sa se confrunte cu postarile, mesajele sau comentariile negative, abuzive, jignitoare
si amenintatoare la adresa lor. Aceasta situatie a generat urmatoarea intrebare:

Ce solutii legale am pentru a ma proteja de hartuirea pe Internet?

Abuzul pe retele de socializare

Sa presupunem ca abuzul are loc pe o retea de socializare, precum Facebook, Instagram,
Twitter etc. Primul pas este notificarea site-ului respectiv, intrucat majoritatea retelelor de socializare
ofera acum utilizatorilor posibilitatea de a raporta SPAM-urile, comentariile abuzive sau hartuirea.
Raportarea de mai multe ori sau de catre mai multe persoane a comportamentului abuziv al unei
persoane pe Internet poate genera inchiderea respectivului cont sau chiar interzicerea accesului

respectivului IP pentru viitor.

Abuzul in afara retelelor de socializare

In situatia in care abuzul are loc pe un anumit
site de pe Internet, in afara unei retele de socializare, ca
de exemplu un articol defaimator pentru o persoana,
primul pas este notificarea proprietarului respectivului
site cu privire la stergerea continutului ofensator.
Intrucat majoritatea site-urilor nu doresc si fie prinse in
litigiul dintre cele doua parti, pentru a evita procese sau
alte consecinte juridice, de reguld, acestea vor sterge

materialul ofensator.

Sesizarea autorititilor penale

Din pacate, insa, nu intotdeauna este posibila rezolvarea problemei fara a apela la organele
penale. Pot exista situatii in care site-ul nu intervine sau nu reuseste sa ia masuri eficace pentru a
stopa hartuirea ori userul recurge la infractiuni de amenintare sau de santaj care afecteaza libertatea

si siguranta victimei, iar o simpla stergere a continutului nu este suficienta pentru protectia victimei.
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In acest caz, remediul legal este depunerea unei plangeri penale pentru infractiunile
incidente, ca de exemplu amenintarea (art. 206 din Codul Penal), santajul (art. 207 din Codul Penal)
si/sau hartuirea (art. 209 din Codul Penal).

Chemarea in judecata a agresorului

Daca primele doua solutii nu au functionat, fie site-ul nu a reusit sa stopeze abuzul, fie s-a
considerat ca fapta nu este infractiune si s-a dispus clasarea dosarului, singura solutie ramasa este
deschiderea unui litigiu civil.

Art. 72 din Codul Civil prevede ca ,,(1) Orice persoana are dreptul la respectarea demnitatii
sale. (2) Este interzisa orice atingere adusa onoarei si reputatiei Unei persoane fara consimtamdntul
acesteia. ”

Art. 73 din Codul Civil prevede ci ,,(1) Orice persoana are dreptul la propria imagine.(2)
In exercitarea dreptului la propria imagine, ea poate sd interzicd sau sd impiedice reproducerea, in
orice mod, a infatisarii sale fizice ori a vocii sale sau, dupa caz, utilizarea unei asemenea
reproduceri.”

Primul pas este introducerea unei cereri de chemare in judecata impotriva partii adverse pe
temeiul raspunderii civile delictuale, prin care sa soliciti:

- Eliminarea continutului aferent intrucat va afecteaza imaginea, onoarea si reputatia, in
temeiul art. 73 din Codul Civil.

- Raspunderea civila pentru prejudiciul cauzat, respectiv obtinerea de daune materiale si
morale.

Noul Cod Civil consacra, cu titlu de principiu, repararea integrala a prejudiciului. Astfel,
vei putea solicita si obtine, atat daune materiale, cat si daune morale, ca urmare a atingerilor aduse
imaginii, reputatiei, libertatii si sigurantei tale, pentru a compensa prejudiciul suferit ca urmare a

respectivei fapte ilicite.
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*  https://www.bitdefender.ro/news
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PREVENIREA
FENOMENULUI DE
CYBERBULLING



Tipuri de violenta

Violenta este una dintre marile probleme ale lumii contemporane. Presa scrisa sau audio-
audiovizualul informeaza in permanenta cu privire la manifestari diverse ale acestui fenomen.
Aparitia diferitelor forme de violenta in mediul scolar pare aproape o fatalitate si devine, adesea, un
lucru obignuit, cu care semenii coexista, fara macar a se mai sesiza asupra pericolului. Chiar daca
reprezinta 0 problema delicata, punerea sub control a fenomenului violentei nu se poate face decat

Olweus (1994) a descris violenta ca un tip special de agresiune, in care cineva ataca sau
ameninta O persoana, care este slaba si fara putere, pentru a o face sa se simta speriata, restrictionata
sau supdrata pentru o perioada considerabila de timp, atat datorita traumei emotionale, ce urmeaza

unui asemenea atac, dar si datorita fricii de noi atacuri.

Violenta este de mai multe feluri:

* Verbala — poreclire, insultd, jignire, amenintare, replici sarcastice, comentarii sexuale
nepotrivite, replici ofensatoare, calomniere etc.

* Sociala — incitare la ura, excluderea intentionata a cuiva dintr-un grup, raspandirea

zvonurilor, umilirea publica, defaimarea sau lezarea reputatiei cu scopul de a izola etc.

* Fizica — lovire, imbrancire, scuipare, deteriorarea lucrurilor personale etc.

* Online — texte sau e-mailuri rautacioase Cu mesaje negative, zvonuri raspandite sau
ironizarea unei persoane prin e-mail sau site-uri de socializare, distribuirea unor poze sau video

ofensatoare, crearea profilurilor false etc.

Hartuirea online

Hartuirea online este un fenomen complex ce se realizeaza in mediul virtual cu ajutorul
tehnologiilor si serviciilor electronice de comunicare. Ceea ce face ca hartuirea online sa fie si mai
periculoasa este faptul ca odata postate pe Internet, informatiile deranjante despre o persoana sunt
foarte greu de eliminat definitiv, pentru ca mereu altcineva s-ar putea sa le copie si sa le posteze
altundeva, iar ritmul multiplicarii acestor postari este si mai mare decat in viata reala.

Agresiunea online poate incepe prin faptul ca agresorul se da drept victima. Accesand ilegal
contul victimei (accesarea contului nu poate avea loc decat daca agresorul cunoaste parola), agresorul
trimite mesaje injurioase celor de pe lista de contacte ale victimei, creand probleme intre victima si
acestia. Schimband apoi parola, agresorul impiedica victima sa mai intre pe cont. O alta metoda

40



folositd de agresor este de a deschide un cont in numele victimei si de a-l folosi, pretinzand ca este
victima. Pastrarea secreta a parolei, chiar si fata de cei mai apropriati prieteni, este, de aceea, absolut
necesara.

Hartuirea pe Internet a atins deja cote alarmante, iar victimele fenomenului nu au foarte
multe arme la dispozitie pentru a se proteja de asa ceva. Aspectul fizic, pasiunile si situatia materiala
se afla printre principalele motive. Principalele arme de atac folosite pe Internet pentru a agresa
victimele se leaga de infatisare si felul in care se imbraca. Alte motive frecvente pentru care tinerii
sunt hartuiti sunt hobby-urile si preocuparile de zi cu zi, situatia materiala a familiei din care provin,
rezultatele de la scoala si orientarea sexuala.

Doua treimi dintre cei hartuiti nu au povestit nimanui despre incident, tinerii invocand
motive precum teama, lipsa de incredere ca ar putea schimba ceva sau faptul ca nu au crezut ca e
necesar sa implice si alte persoane, desi au fost afectati in mod direct de agresiune. Cele mai populare
retele de socializare unde are loc fenomenul de cyberbullying sunt Facebook, Messenger si, la mare
distanta, Instagram, iar mijloacele de propagare a fenomenului cel mai des folosite sunt mesajele de
amenintare si cele negative primite in canalul privat, urmate de comentarii negative la fotografii si
furt de identitate. Cei mai multi afirma ca incidentele de acest fel le-au scazut increderea in sine si i-
au determinat sa se izoleze de ceilalti.

Mai putini, dar nu de neglijat, sunt cei care au afirmat ca au intrat in depresie sau au
compensat lipsa prietenilor din mediul online prin consum de alcool sau droguri. Mai mult, multi
spun ca au asistat la un astfel de atac, fara sa fie agresori sau victime, insa doar putini au intervenit in
conflictul dintre cele doua parti. Desi majoritatea ar fi dorit sa ia partea celui hartuit, cei mai multi
devin indiferenti sau chiar agresori, de teama de a nu fi atacati la randul lor si transformati in victime.

Daca parintii ar petrece mai mult timp cu copiii lor, daca le-ar arata ca inteleg lumea in care
traiesc acestia, cazurile de agresiune virtualad ar scadea, cu sigurantd. De exemplu, ar putea incepe
prin a intelege si a discuta cu copilul lor, despre prescurtarile pe care adolescentii le utilizeaza in
mediul online:

»BRB”- ,Be right back” adica ,vin imediat” (deseori se pune la statusul de
Messenger/WhatsApp, cand adolescentul pleaca de langa computer si isi avertizeaza prietenii ca va
lipsi putin)

"DND"- ,,Do not disturb”- ,,nu ma deranjati”- atunci cand copilul vrea sa nu fie abordat de
prietenii din lista pentru ca este ocupat, poate pune acest status.

,CMF”- acest acronim vine alaturi de semnul intrebarii si se refera la ”Ce mai faci?”

,,LOL”- provine de la expresia in engleza, ,,Jaugh out loud”, adica este foarte comic, hohote

de ras
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"OMG"- este 0 exclamatie ce surprinde mirarea si provine din engleza ”Oh, my god”, adica
Doamne Dumnezeule!.

»LMA”- Tnseamna ,,LL.a multi ani”

,,NB”- noapte buna;

,,BF” si ,,GF” provin tot din engleza de la cuvintele ,,boyfriend” si ,,girlfriend”, adica iubit
si iubita;

,»10X/TNKS”- (prescurtare pentru ,,thanks”) multumesc;

,,BV”- bravo

,,DC” - de ce?

,,MS/MS” — mersi

,,CP” - cu placere

,,NP”” - no problem = nicio problema

,G2G” - GottaGo sau GTG, ori GTR (Got To Run) = trebuie sa plec

,AFK” —away from keybord= nu sunt la tastatura

,»WB” - welcome back = bine ai revenit

,,CU” - seeyou = pe mai tarziu, ne vedem

"K"- ok

»W8” - Wait = asteapta

,,BBL” - be back later = revin mai tarziu

“BTW” - “By the way”

“TYVM?” - “Thank you very much”

“B/C” - “Because”

“4U” - “For you”

“ASAP” - “As soon as possible”

“MU” - “Miss you”

“PAL” - parents are listening

“PAW” - parents are watching

“PIR” - parent in room / people in room

“GFN” - gone for now

“POS” - parent over shoulder

“GL” — good luck

“RL” - real life

“GM” — good morning

“S™, S’UP” -what’sup
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Sfaturi pentru parintii mileniului 111

Aproape 90% dintre copii acceseaza Internetul zilnic sau aproape zilnic: in cazul unei zile

de scoala obisnuite, timpul mediu petrecut pe Internet variaza intre doua si trei ore, crescand la peste

patru ore in cazul unei zile libere, arata diferite studii.

In acest context, dragi parinti responsabili,

comportamentului copiilor nostri pe Internet?

cum putem avea control asupra

1. Descoperiti Internetul impreuna cu copilul vostru.

Fiti persoanele care 1l initiaza pe copil in utilizarea calculatorului si a telefonului mobil.

Copilul trebuie sa stie ca poate discuta cu parintii sai despre orice subiect. Aspectele pozitive

ale Internetului le depasesc pe cele negative, asadar comunicati deschis copiilor avantajele si

dezavantajele lumii virtuale.

2. Stabiliti impreun: cu copiii reguli de utilizare a calculatorului si telefonului mobil.

Obtinerea consensului determina, de cele mai
multe ori, 0 conduita responsabila din partea copiilor.
Sunt unele aspecte sensibile asupra carora este bine sa
conveniti, cum ar fi tipurile de site-uri si activitatile
permise in familie, precum si cele interzise sau durata
intervalului petrecut de copii la calculator si pe
Internet. Sunt esentiale regulile privind datele
personale (numele membri-lor de familie, varsta,
numarul de telefon, fotografii, adresa, scoala la care
invata copiii, locul dumneavoastra de munca, detalii
privind cartile de credit. Copiii trebuie de asemenea
instruiti cu privire la programele instalate pentru a evita
virusarea sau pierderea datelor din calculator.

Discutati si stabiliti reguli cu privire la
comportamentul adoptat fata de  persoanele

necunoscute din mediul virtual (chat, email, SMS etc).

43

106410001 040044 600 44

S

[rstoofoar oiitio L. - J
| o

|
dootdooledond

00 14e0ta1084040041 tlcot o




3. Nu restrictionati excesiv si fara justificare accesul la calculator si la Internet.
Copilul va fi tentat astfel sa ascunda celor din familie preocuparile sale legate de Internet.
Multi copii navigheaza liber pe internet din nevoia de a-si cauta informatii, materiale pentru temele

pe care le au de facut la scoala sau pur si simplu pentru a se juca.

4. Asezati calculatorul in camera cea mai accesibila.

De exemplu, in camera de zi sau sufragerie, puteti urmari mai usor Site-urile pe care le
viziteaza copilul. Evitati pe cat posibil sa va lasati copilul sa navigheze nesupravegheat pe Internet,
in intimitatea camerei sale.

Instalati un program antivirus puternic pe computerul de acasa si pe dispozitivele tuturor
membrilor familiei.

Ganditi-va la instalarea unei retele VPN pe computerul dvs. O retea VPN sau o retea virtuala
privatd cripteaza conexiunea dvs. si anonimizeaza navigarea pe web, ceea ce face mult mai greu
pentru hackeri sa va acceseze si sa va fure informatiile private. Daca dvs. si copiii dvs. folositi 0
multime de dispozitive diferite, luati in considerare instalarea unui VPN pe routerul dvs. Astfel, tot
traficul pe internet care trece prin router va fi protejat, fara a fi necesar sa instalati un VPN pe fiecare
dispozitiv.

Instalati un adblocker, astfel incat copiii dumneavoastra sa nu fie nevoiti sa fie pusi in fata
publicitatii inselatoare, care ii incurajeaza sa descarce programe malware pe computerul dvs.

Daca copiii dvs. au smartphone-uri, asigurati-va ca setarile lor de securitate sunt setate la

maximum.

5. Discutati despre riscurile la care se pot expune daca accepta intdlniri cu persoane
necunoscute cu care au comunicat prin email, chat sau telefonul mobil.

Datele privind identitatea persoanelor necunoscute (nume, sex, varsta) sunt deseori false, in
scopul de a patrunde mai usor intr-un grup de copii sau tineri.

Materiale sau  situatii  daunatoare  copiilor, pot fi  raportate  accesand:

https://siguronline.md/rom/parintii/ajutor/raporteaza-abuz-65.

44


https://ro.vpnmentor.com/blog/ce-este-un-vpn-si-de-ce-ai-nevoie-de-unul/
https://ro.vpnmentor.com/blog/cum-sa-instalati-un-vpn-pe-routerul-dvs/
https://ro.vpnmentor.com/blog/cel-mai-bune-si-cele-mai-rele-ad-blockere-actualizate/
https://www.vpnmentor.com/blog/protect-privacy-iphone/
https://siguronline.md/rom/parintii/ajutor/raporteaza-abuz-65

Despre prevenirea abuzului online puteti afla mai multe contactand 116 111, linia telefonica
dedicata copiilor la nivel european, care functioneaza 24/24 ore este gratuita, confidentiala si asigura

caracterul anonim. La 116 111 si http://telefonulcopilului.md puteti sesiza totodata situatii in care

copiii sunt victime ale abuzului in mediul digital, situatii precum cyberbullying, online grooming,
expunerea copiilor la continut ilegal pe internet, exploatarea copiilor in mediul online. Sesizarea poate

fi facuta si la Serviciul National Unic Pentru Apelurile de Urgenta 112.

6. Asigurati-va de faptul ca stiti parolele de acces la e-mail-ul copilului sau paginile
web personalizate.

Astfel puteti descoperi din timp daca persoane rau intentionate incearca sa intre in contact
cu el. In cazul adolescentilor, recomandarea este s procedati cu atentie, ei putdnd oricand si schimbe
aceste parole sau sa-si creeze noi adrese de email. Nedivulgarea parolei poate fi considerata si un act
de responsabilitate din partea adolescentului, menit sa asigure acestuia un anumit grad de autonomie.
Nu uitati sa le reamintiti insa ca exista riscuri la care se pot expune si ca, in orice situatie dificila se

vor gasi, veti fi gata sa-i ajutati.

7. Incercati sa aflati mai multe despre prietenii virtuali ai copiilor, asa cum doriti si-i
cunoasteti si pe cei din lumea reala.

Incurajati-i pe copii si va povesteascd despre
prietenii lor virtuali, unde i-au intalnit sau ce discuta.

Inchiderea bruscid a calculatorului sau schimbarea

rapida a ferestrelor pe monitor pot fi semne ca discuta cu

persoane cu care nu ar trebui sa comunice.

8. Amintiti-le copiilor ca nu tot ceea ce citesc sau viad pe Internet este si adevirat.
Propuneti-le copiilor si alte surse de informare (carti, reviste de specialitate) si incurajati-i
sa-si creeze propria opinie cu privire la ceea ce este adevarat sau fals. Astazi, crearea unei pagini web

sau postarea de informatii sunt operatiuni simple, la indemana oricui.

45


http://telefonulcopilului.md/

In acest mod, o mare parte din informatii sunt neverificate, existand riscul de a fi eronate.
Similar, fotografiile si filmele pot fi modificate pe calculator cu usurinta, prin intermediul unor softuri

performante si pot infatisa situatii nereale. Altfel spus, nu tot ce zboara pe Internet se mananca.

9. impirtisiti din experienta dumneavoastri si altor pirinti.
Ingrijorarile cu care va confruntati ar putea gisi o rezolvare prin solutiile pe care alti parinti

deja le aplica cu succes.

10. Pentru a face mai usoara navigarea in siguranta pe Internet a copiilor, folositi

programe de filtrare specializate sau utilizati filtrele motoarelor de cautare preferate.

« Invitati copilul sa nu raspundi e-mail-
urilor de tip spam, la mesajele de hartuire cu
continut jignitor, agresiv sau obscen.

* Raportati orice forma de abuz

autoritatilor.

* Solutie completa pentru protejarea
copiilor in timpul utilizarii Internetului si controlul
activitatii acestora pe calculator sau pe dispozitivele
mobile si Internet o reprezinta programele de filtrare

a continutului web si control parental. Programele

de filtrare a continutului web si control parental sunt

programe complexe pentru controlul accesului
copiilor la calculator sau Internet.

Aceste programe se gasesc contra cost sau gratuit si pot fi instalate fie pe calculatorul
copiilor, fie pe dispozitivul mobil (telefon, tableta).

Programele de filtrare si control parental reprezinta solutia de baza pentru a bloca accesul
copiilor la anumite site-uri care ar putea avea un continut ilegal sau daunator. Principalele functii ale
acestor solutii software, atat pentru telefoane si dispozitive mobile, cat si calculatoare, sunt: filtrarea
continutului web pe baza unor liste de adrese sau cuvinte restrictionate; controlul navigarii pe Internet

printr-un program orar stabilit de parinti; controlul utilizarii si accesului pe Internet si
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http://sigur.info/index.html?/resurse-sigure-online/resurse-sigure/soft-de-filtrare_html=

calculator/dispozitive mobile la programe si fisiere, precum si monitorizarea utilizarii
calculatorului/dispozitivului mobil si a Internetului.
Aveti grija asadar de copiii dumneavoastra si in mediul virtual, la fel cum o faceti si in

viata reala!

11. Comunicati deschis copiilor avantajele si dezavantajele Internetului.

Internetul este un foarte bun mediu educational si informativ. Motoarele de cautare ca
Google, de exemplu, ofera sute, mii de rezultate pentru aproape orice cautare, pentru orice ai nevoie
sa afli, in doar cateva secunde. Este, practic, 0 sursa inepuizabila de cunostinte. Ganditi-va, de
exemplu, cat de usor le este copiilor acum sa gaseasca informatii despre orice loc din lumea larga,
totul intr-un singur loc, in confortul casei lor. Un alt avantaj important pentru copii este faptul ca ei
sunt mult mai interesati sa afle lucruri noi de pe internet, pentru ca in mediul online totul este mult
mai dinamic si au acces instant si la imagini care sa completeze armonios informatiile pe care le obtin.

Copiii devin familiarizati cu modul de a folosi un computer inca de la varste foarte fragede
ceea ce le usureaza integrarea mai tarziu, in mediile universitare si chiar atunci cand vor fi nevoiti sa
isi gaseasca un loc de munca.

Timpul prelungit pe care I-ar putea petrece copiii la calculator este unul dintre dezavantaje,
iar efectele pe care le poate avea acest lucru, spun specialistii, ar putea fi faptul ca isi pot pierde
capacitatea de a socializa in afara mediului online sau pot intampina greutati in a empatiza cu ceilalti.

De asemenea, expunerea la site-uri cu un continut nepotrivit poate fi un pericol.

12. Stabiliti impreuna cu ei o listd de site-uri sigure si un program de folosire a
computerului.

Sugerati-le copiilor sa utilizeze motoare de cautare destinate celor de varsta lor. De exemplu,
http://kids.yahoo.com, http://www.askforkids.com, cu continut 1in limba engleza, sau
http://edu.genium.ro, cu continut in limba romana. Salvati adresele site-urilor web pe care copiii
dumneavoastra le utilizeaza cel mai des in dosarul Favorite (una dintre optiunile browser-ului). Astfel,
le oferiti posibilitatea de a accesa site-urile de pe net si alta data fara sa mai utilizeze un motor de

cautare.
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13. Copilul trebuie sa stie ca poate discuta cu parintii despre orice subiect.

O solutie pentru protejarea copilului in timpul utilizarii internetului si controlul
activitatiiacestuia pe calculator sau pe dispozitivele mobile si internet o reprezinta programele de
filtrare a continutului web si control parental.

Lasati-i pe copii sa stie ca pot veni mereu la dvs. daca ceva ii deranjeaza sau daca au intrebari
despre tot ce au vazut online. ,,Continutul necorespunzator” poate insemna multe lucruri, de la
injuraturi la violentd la naturd sexuala. Nu este usor, dar in cele din urma va trebui sa aveti 0
conversatie cu copiii dvs. despre ceea ce ar putea vedea online. Multi copii nu merg la parintii lor
atunci cand vad ceva ce probabil nu ar fi trebuit sa fi vazut,de teama ca parintii lor se vor supara si le
vor lua dispozitivele sau accesul la internet.

Daca copilul dvs. vine la dvs. cu acest tip de problema, cel mai bine este sa raspundeti calm
si sa fiti deschisi la discutii. Daca acel continut este sexual, copilul dvs. va fi probabil jenat, in special
atunci cand vorbeste cu parintii despre astfel de probleme. Lasati-i sa stie ca sunteti acolo pentru ei

si sunteti gata sa raspundeti la orice intrebare fara sa judecati.

14. invitati copiii prima reguli a navigatului pe Internet - si rimani cat mai anonimi
posibil.

Aceasta inseamna sia nu faca publice informatiile personale (numele complet, adresa,
numarul de telefon, CNP-ul, parole, nume ale membrilor de familie, numere de carti de credit) sau sa
posteze fotografii. Datele personale si pozele postate in mediul virtual sar putea sa fie folosite

impotriva lor.

15. Discutati despre riscurile la care se pot expune daca accepta intalniri cu persoane
necunoscute cu care au comunicat prin e-mail, chat sau telefonul mobil.

Persoanele cunoscute online nu sunt intotdeauna ceea ce pretind a fi. Invitati-i pe copii sa-
si protejeze intimitatea online asa cum ar proceda si in mediul nevirtual. De ce nu ar urma copiii
aceleasi reguli pe Internet pe care le-ati stabilit in viata de zi cu zi in ceea ce priveste comportamentul
lor fata de persoanele necunoscute? Copiii dumneavoastra pot construi o relatie stransa cu prietenii
de pe Internet si tind sa aiba repede incredere in persoanele care manifesta interes si intelegere in ceea

ce 1i priveste, chiar daca nu ii cunosc cu adevarat. Prin urmare, ei pot fi foarte tentati sa se intalneasca
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CuU acestia, fara a va informa. Copiii nu sunt adesea constienti de pericolele unor intalniri de acest gen
si le pot considera inofensive. Astfel, ei devin victime ale pedofiliei online. Studiile arata ca 0o multime
de copii merg neinsotiti sa-si intdlneasca ,,prietenii” de pe Internet sau fara sa le spuna parintilor.
Discutati cu copiii dumneavoastra despre acest lucru pentru a va asigura ca nu vor proceda astfel.

Comunicarea este cheia.

17. Familiarizati-va cu tehnologia si ce instrumente va pot fi utile.

Tehnologia evolueaza, iar noi trebuie sa invatam sa tinem pasul cu ea. Copiii nostri apartin
generatiei ,,digital natives” si nu au nicio problema in a o folosi.

Trebuie sa intelegi faptul ca tehnologia iti este cel mai bun prieten. Foloseste instrumente
online pentru a te asigura ca micutul tau este in siguranta atunci cand foloseste calculatorul.

Cu toate acestea, daca esti un parinte ocupat, existd 0 serie de instrumente care iti pot usura
munca si iti ofera 0 imagine completa asupra a tot ce face copilul tau online.

Iata 7 programe ce te vor ajuta sa te asiguri ca detii controlul:

* Net Nanny- filtreazd continutul de pe internet, blocheaza continutul pornografic,
cronometreaza timpul petrecut la calculator, monitorizeaza profilele de social media si are un sistem
de alerte prin care te avertizeaza in cazul unui pericol.

» PureSight PC— protectie impotriva cyberbullying-ului pe Facebook, filtrarea continutului
pornografic, jocuri si activitati online pentru parinti si copii, sistem de cronometrare a timpului
petrecut la calculator atat online cat si offline.

» K9 Web Protection— este un filtru gratuit prin care iti poti seta si customiza optiunile de
navigare pe Internet (poti bloca anumite websiteuri pe care le consideri daunatoare).

» FamilyCyber Alert— monitorizeaza ce anume fac copiii pe calculator, online si pe
platforme de chat, prin intrarile de la tastatura, clickurile de mouse si activitatea din browser.

+ Anti-Porn Parental Controls— filtru ce blocheaza siteurile ce au continut pornografic.

» Google Alerts— instrument gratuit care te ajutd sa monitorizezi mentiunile care apar pe
internet pe anumite cuvinte-cheie (de exemplu numele copilului tau).

* My Mobile Watchdog— aplicatie ce monitorizeaza activitatea de pe telefonul mobil, de la
mesaje, apeluri, locatie, aplicatii instalate si timp petrecut pe smartphone.

Daca te familiarizezi cu jargonul pe care il foloseste copilul tau in conversatiile pe care le

are, iti va fi mult mai usor sa intelegi ceea ce monitorizezi din activitatea lui online.
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18. Fara Facebook pana la 13 ani!

In ciuda faptului ca 13 ani este varsta minima la care iti poti crea un profil de Facebook,
peste jumatate din parintii unor copii de 12 ani au declarat intr-unstudiuca acestia au deja cont.

Trei sferturi dintre parinti i-au ajutat pe copii sa faca asta cu mana lor. 30% dintre parinti au
recunoscut pe Parenting.com ca desi cunosc regula, 1i lasa pe copii sa isi creeze cont indiferent de
restrictii. Cu toate ca acest lucru nu poate fi controlat, trebuie sa il respecti daca nu vrei sa se ajunga
in situatii extreme (vezi cazul ,,Ziua Izabelei”).

Facebook este cea mai populara retea sociala din Romania. Aceasta nu permite inscrierea
copiilor cu o varsta mai mica de 13 ani pe platforma, insa acest lucru nu poate fi controlat. Peste 20
000 de copii cu varste mai mici de 13 ani incearca zilnic sa-si creeze un cont pe Facebook,

inregistrandu-se cu o varsta falsa, mai mare.

19. Monitorizati si controlati activitatea online a copiilor!

Fii atent la tot: de la conturile de pe
retelele sociale, la aplicatiile de pe device-urile
mobile.

Al grija sa ai in vedere toate device-urile
de pe care se logheaza, fiindca multe din ele au
aplicatii dedicate si este important sa iti scape

nimic din vedere.

Iata ce trebuie sa faci pentru monitorizare si control:

* asigura-te ca ai parolele de la toate conturile de pe retelele sociale si aplicatiile de chat pe
care sa le verifici periodic.

* verifica setarile de confidentialitate din browser si asigura-te ca sunt bine restrictionate.

 instaleaza programe de control parental (din cele recomandate anterior) prin care sa
urmaresti activitatea online a copilului tau, ce site-uri viziteaza si ce anume cauta.

* pozitioneaza calculatorul sau laptopul undeva la vedere (in bucatarie sau sufragerie), unde
ii va fi mult mai greu sa ascunda lucrurile pe care nu are voie sa le faca pe Internet.

* restrictioneaza orele de folosire a calculatorului si a telefonului (majoritatea

instrumentelor de control parental iti permit acest lucru).
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20. Evitati aplicatiile care nu mentin un istoric al conversatiilor!
Trebuie sa te asiguri ca nu foloseste aplicatii care nu sunt indicate copiilor, ca Snapchat,
Wechat, KLIK si Groupme. Aceste aplicatii nu pastreaza un istoric al conversatiilor, asa ca daca se

intampla ceva rau, nu vei gasi urmele faptelor si nu vei putea actiona corespunzator.

21. Educati-i despre folosirea responsabila a internetului
Copilul trebuie educat sa se comporte in
mediul online la fel cum s-ar comporta si in viata
reala. El trebuie sa invete despre reputatia online si
riscurile la care se expune, dar in special trebuie sa

stie cUm sa actioneze in situatii de criza.

22. Aratati-le copiilor ca pot sa aiba incredere in voi!

Acesta este cel mai important lucru. Copilul trebuie sa stie ca se poate baza pe tine in orice
situatie. El trebuie sa inteleaga ca orice se intampla, poate sa apeleze la tine fara sa ii fie teama sau
rusine.

Ori de cate ori puteti, stati langa copii in timp ce utilizeaza Internetul. Aceasta este o ocazie
excelenta de a incuraja comunicarea si de a spori increderea. Profitati de ocazie si invatati impreuna.

Nu uitati ca aceste reguli de securitate sunt valabile atat pentru dumneavoastra, cat si pentru

copiii dumneavoastra. Incurajati-i si va informeze despre orice cred ca nu este in regula.

Bibliografie:
 http://www.sigur.info/siguranta-online/copii-pe-internet/copii.html
 http://www.salvaticopiii.ro/.../p0001000100010000_Ghid%20Sigurinfo%20165x235%20re.
 http://adevarul.ro/tech/internet/hartuirea-online-cyberbullying-ul-cele-mai-mari-
problemeinternet-adolescenti-afectati-1_5al1bf67f5ab6550cb895be91/index.html

» https://ro.wikipedia.org/wiki/Aagresiunea pe Internet
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